
отзыв
официального оппонента

на диссертацию Малыгина Ивана Игоревича, представленную на соискание

ученой степени кандидата юридических наук, на тему: <<уголовноправовое

противодействие неправомерному воздействию на критическую

информационную инфраструкryрр по специ€tльности 5.1.4. Уголовно

правовые науки (юридические науки)

современный этап р€lзвития общества характеризуется тем, что

информационнокоммуникационные технологии ст€лJIи неотъемлемым

средством обеспечения деятелъности органов государственной власти и

управления, предприятий, учреждений, организаций, граждан, важнейшим

фактором общественной жизни, опредеJuIющим перспективы дЕlльнейшего

рЕlзвитиrl. Информационн€rя индустрия явJUIется одной из наиболее динамиIIно

р€tзвивающихся сфер, котор€ш значительно расширяет цраницы
информационного обмена. В условиrгх перехода к цифровой экономике,

существенное влияние на рЕ}звитие р€вличных ее отраслей отказыв€tют

информационные технологии. ИнформационЕокоммуникационные

технологии стЕ[гIи движущей основой их высокотехнологичного рЕlзвития.
Внедрение таких технологий позвоJIяеТ минимиЗировать затраты при

производстве, одновременно увеличив его объем. Возросшая роль
информационной инфраструктуры, которая обеспечивает функционирование
в тоМ числе и жизнеобеспечИвающиХ отраслей, акту€tлизирует проблему

обеспечения ее устойчивого функционирования. в

устойчивого функционирования критической информационной

инфраструктуры законодателем был предпринят целый_ ряд мер. К числу

таковых следует отнести установление уголовноправового запрета  с 1

января 2018 г. вступила в сиJIу ст. 2,741 ук рФ, котор€tя предусматривает

ответственностъ за неправомерное воздействие на критиIIескую

цеJIях обеспечения

информационную инфраструктуру Российской Федерации. Проблема



НУждаетоя в теоретическом осмыслении, чт0 обусловливает акmусulьносmь

mеJйы duc с ерmацuонно zo uс сл е d о ванuя.

Оценивая сmепень разрабоmанносmu темы,

замечает, что проблемы уголовной ответственности

воздействие на критическую информационную инфраструктуру на

монографическом уровне до настоящего времени не рассматрив€UIись.

Следует отметить, что обращение ученьIх к ук€ванным проблемаrr,r

проводилось в рамках научных статей, поэтQму многие аспекты уголовно_

ПРаВОВОГО противодеЙствия неправомерному воздеЙствию на критическую

информационЕую инфраструктуру требуют комплексного теоретиIIеского

ОсМысления. Безусловно, диссертациоЕн€ш работа И.И. Малыгина будет

ЭТому способствовать, так как в неЙ систематизированы и обобщены научные

Знания по указанньrх проблемам и предложены их обоснованные решения.

Сmепень обоснованносmu научных полоlсенuй, BbtBodoB заключенuй,

сформулuроваltньtх в duссерmацult, tпc dосmоверносmь определены авторским

подходом к организации исследования, его методологическими принципами и

качеством источников первиIIной научной информации.

Засrryга автора видится нам в том, что поJIученные результаты моryт

исполъзоваться в правотворческои деятельности дJIя совершенствовztниrl

уголовного законодательства в части регламентации ответственности за

неправомерное воздеиствие на критическую информационЕую

Инфраструктуру; в правоприменительной деятельности судебньrх и

правоохранительньж органов при применении норм, предусматривающих

ответственность за такие деяния; в учебном процессе при преподавании

соответствующих разделов курсов уголовного права, криминологии,
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Реализации положений указанной статьи явJrЕется почти неисследованной и

автор справедливо

за неправомерное

особенностей квалификации отделъных видов преступлений и др.

доктрин€Lльные представлени[ об уголовноправовом

неправомерному воздействию на критическую

Рецензируемый научный труд существенно дополняет и углryбляет

противодеиствии

информационную



инфрастрУкТУрУ, и, что не м€шIоважно, создает предпосылки дJUI д€шьнейших

на)чньIх исслёдоВаниЙ' проблеМ уголовной ответственности за такого Рода

деяния. Это придает избранной и.и. Малыr,иным теме диссертационного

исследов ания пракmuчесlry)ю u mеореmuческук| значuмосmь.

,ЩиссертационЕое исследование и.и. Малыгина представJLяется

логически последовательным и завершенным, композиционно целостным,

работа имеет удачную архитектонику, tсoTopzul обеспечила поэтаIIное решение

поставленньIх задач и достижение цели исследования,

,Щосmоверносmь u обоснованносmь oc\oлHbtx полоuсенuй, выводов и

рекомендаций диссертации подтверждается репрезеIIтативной эмпирической

базой, котор€rя вкJIючает в себя статистические сведения Судебного

департамента при Верховном Суле Российской Федерации, а также

Министерства внутренних дел Российской Федерации о применении

уголовЕоправовой нормы об ответственности за неправомерное воздействие

на критиtIескую информационную инфраструктуру за период с 2018 по 2022

решений судов о преступлениrIх в

результаты проведенного автором

годы; 215 сфере компьютерной

анкетирования |57информации;

респондентов; резулътаты изу{ения обзоров и экспеРтноан&ПитическиХ

отчетов российских и зарубежньIх IТкомпаний.

использование и.и. Малыгиным солидной теоретической базы, в том

числе разработок ученьtх по гражданскому, информационному,

международному, уголовному и уголовнопроцессу€tльному праву обеспечило

высокий научный уровень диссертационного исследования,

Арryментированность, сформулированньIх автором положений, выводов и

рекомендаций, а также их обоснованность обусловлены использованием в

качестве методологической базы

частнонаучньгх методов познания..

исследования" общенаrlЕьtх

Сочетание формалъноюридиtIеского,

методов позволило соискателю

проблемы уголовноправового

догматического, сравнительноправового

объективно и всесторонне рассмотреть
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противодеиствия неправомерному воздеиствию критическую

соци€tльноправовои

ответственности за

информаЦионную инфраструктуру.

Научная новuзна duссерmацuu закJIючается в том, что соискателем

проведено комплексное теоретикоприкJIадное исследование проблем

уголовноправового противодействия неправомерному воздействию Еа

критическую информационную инфраструкryру; обосновано н€tлиIIие

потребности дифференциации

информационЕую инфраструктуру; определены и сформулированы правила

квалификации данного преступлениrI.

Научная новизна диссертационного исследования проявJuIется и в

положениях и выводах, выносимых на защиту (с. 1013). Совокупность

вынесенньtх на защиту положений представJuIет собой концепту€tльную

основу исследовануlя) которые отлшIаются глryбиной и тщательностью

проработки. Щиссертантом разработаны и обоснованы принципиaпьно новые

уголовноправового

на критическую

неправомерное воздеиствие

уголовной

критическую

положения и рекомендации по проблемам

противодействия неправомерному воздействию

информационЕую инфраструктуру.

Новыми, существенно уточняющими и развив€lющими известные

доктринЕrльные положеншя, и однозначно засJryживающими внимания и

поддержки, следует признать следующие результаты исследования

И.И. Малыгина:

 обосновано, что предметом преступления, предусмотренного ст.274\

УК РФ является значимый объект критической информационной

инфраструктуры;

 установлень] критерии определения вреда

информационной инфраструктуре,

критическои

в результате

неправомерного доступа к таковои;

ПРИIIИЕЯеМОГО



 вьUIвлены юридикотехнические дефекты нормы, предусматрив€Iющеи

уголовIIую ответственностъ за неправомерное воздействие на критическую

информационнуЮ инфрастРуктурУ и предлОжеЕы гtути их устранениrI;

преступлениях в

преступлениях,

дополнений в посТановление ГIленумаВерховного СУдuРФ от 15 декабря2022

г. Ns 37 (о некоторЬж вопросах судебной практики по уголовным делам о

сфере компьютерной информации, а также иных

соВершенныхсисполЬЗоВаниеМэлектроннЬIхИЛИ

 сформулированы и обоснованы предложения о внесении изменении и

информационнотелекоммуникационных сетей, включ€Lя сеть <<Интернео>;

 разработаны механизмы, способные повыситъ качество уголовного

законодательства в рамках противодействия неправомерному воздействию на

критическую информационную инфраструктуру.

В диссертации содержится ряд заслуживающих серьезного внимани,I

положений ирекомендаций, к чисJry которьж следует отнести следующие,

Двтор справедпиво отмечает, что приМенительно к появлению ст.274|

ук рФ следуеТ говорить о дифференции ответственности, а не

криминализации. Конструкция ст. 27 4| ук рФ имеет сложЕую структуру, так

как объединяет несколько составов пресryплений, которые уже ранее были

известных уголовному закону и предусматривает ответственность за три

противоправные формы посягательства на объекты критической

информационной инфраструкryры: неправомерный доступ; создание и

распространение вредоносного программного обеспечения; нарушение

IIравил эксплуатации средств хранения, обработки или передачи

компьютерной информации. Сказанное свидетельствует о том, что

законодатель пошел по гryти выделения специальной нормы, так как

неправомерное воздействие на критическую информационЕую

инфраструктуру представляется более опасным в сравнении с деяни,Iми,

ответственность за которые предусмотрена иными нормами главы 28 ук рФ,

ПредставJUIет научный интерес вывод и.и. Малыгина о том, что

предметом преступления, предусмотренного ст. 274| ук рФ, является не



компьютернм информация, содержащаяся в критической информационной

инфрастрУкЦРе, а сам значимый объект критисlеской информационной

инфраструктуры. Безусловно, информационные системы, информационно

телекоммуникационные сети, автоматизированные системы управления, сети

электросвязи, будучи внесенными в соответствующий реестр и отнесенными

к объектам критической информационной инфраструктуры моryт выступать

в качестве предмета анализируемого преступления.

Следует поддержать вывод автора о том, при указании последствиЙ

неправомерного воздействия на критическую информационЕую

инфраструктуру законодатель прибегнул к максимЕtпьно абстрактному их

описанию. ,Щиссертант отмечает, что судебная практика по вопросу

определения вреда в результате совершения указанного преступлениrI

складывается в нескольких направлениrгх. Очевидно, что окончательное

решение этой проблемы возможно tIутем дополнения постановления

Пленума Верховного Суда РФ от 15 декабря 2022 г. }Ф 37 (О некоторых

вопросах сулебной практики по уголовным делам о преступлениях в сфере

компьютерной информации, а также иных преступлениrIх, совершенньIх с

использованием электронных или информационнотелекоммуникационных

сетей, вкJIючurя сеть <<ИнтернеD).

Заслуживает внимания авторское предложение дифференциации

ответственности за неправомерное воздействие на объекты критической

информационной инфраструктуры в зависимости от категории объекта. С

учетом того, что категорирование объектов критиЕIеской информационной

инфраструктуры осуществJuIется исходя из социалъной значимости,

политической значимости, экономиIIеской значимости, экологической

значимости и значимости объекта критической информационной

инфраструктуры для обеспечения обороны страны, безопасности государсТВа

и правопорядка. Закон предполагает три категории значимости ук€rзанньtх

объектов, поэтому данное предложение выгJuIдит логичным и обосноваНныМ.



Важные

квалификации,

информационной инфраструкryры, которые позвоJLят

практику применения ст. 2741 УК РФ и избежатъ ошибок.

данной Еорме объединены три формы посягательства на безопасность

компьютерной информации, очевидно, что она унаследов€uIа уже имевшиеся

и присущие им квалификационные проблемы. Выводы и рекомендации,

изложенные в работе, позвоJuIт их успешно решить.

Вместе с тем, несмотря на высокую положительную оценку

диссертационного исследованияИ.И. Маrrыгина, оно не лишено ряда спорньгх

положений:

1. Трудно согласиться с выводом автора о том, что объектом

преступлениrI, предусмотренного ст. 27 41 УК РФ, выступ€lют <<общественные

отношения, непосредственно связанные с построением и р€lзвитием в России

информационного общества, цифровой экономики и электронного

правительства> (с. 76). Анализируем€ш статья была вкJIючена в главу 28 УК

РФ <Пресryпления в сфере компьютерной информации> р€вдела IX

<Пресryпления против общественной безопасности и оОщественного

порядкa>). Предложенное диссертантом понятие объекта неправомерного

воздеиствия на критическую

2. ,Щополнительной арryментации требует вывод автора о том, что

субъективн€uI сторона преступлениrI, предусмотренного ч. 3 ст. 2741 УК РФ,

характеризуется двумя формами вины 
 умыслом и неосторожностью (с.

1 10). Представляется, что использование признака (нарушение правил>)

присуще дJIя законодателъного оrrисаниrl деяний с неосторожной формой

вины. Следовательно, конструкция состава анализируемого престуцления

предполагает неосторожЕую форr"ry вины, поэтому диссертанту необходимо

7

рекомендации сформулированы применительно к

неправомерного воздействия на объекты критической

унифицировать

Ввиду того, что в

представляется излишне широким и,

видового объектов рассматриваемого

информационную инфраструктуру

потому, выходит за пределы родового и

преступления.

уточнитъ свою позицию по данному вопросу в ходе гryбличной защиты.
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3. Не совсем обоснованным видится предложение автора о дополнении
ук рФ ст,274З <Нарушение требований в области безопасности критической
информационной инфраструктуры Российской Федерации>. Устанавливая

уголовноправовые запреты, законодателем должна учитываться соци€шьная

обусловленностъ правового предписания, значимость и ценность
определенных общественньIх отношений, в том числе для всей системы
общественных отношений. Только соци€lлъно обусловленн€ш норма

уголовного закона будет эффективной. .Щиссертанту следов€Lло бы обосновать,
чем, по его мнению, должно быть обусловлено установление нового уголовно
правового запрета.

вышеуказанные замечания, как видно из их содержания, во многом
дискуссионны и не влияют на обпryю положительную оценку диссертации.

по теме диссертации огryбликована монография и пrIтъ статей, в том
числе три из них в ведущих рецензируемых

рекомендованных Высшей аттестационной комиссией

науки и высIцего образования РФ.

Автореферат соответствует диссертации и отражает ее основные
положени,I.

трудов соискателя можно закJIючитъ:

1. Работа и.и. Малыгина <<Уголовноправовое

неправомерному воздействию на критическую

На осноВаниИ изучениrI текста диссертации, автореферата и HaJлHbD(

противодействие

информационную

представляет собой самостоятелъно выполненное,

арryментированное исследование важной уголовно
правовой проблемы, результаты которого имеют значение для р€Lзвития
отечественной

преступности.

юридшIеской науки практики противодействия

2. ЩиссертациrI представJUIет собой научноквалификационную работу,

научных изданиях,

при Министерстве

инфраструктуру>

логически целъное,

которая соответствует щритериям, установленным положением



присуждении ученьж степенеи, утвержденным Постановлением

ПравительстваРоссийской Федерации от24 сентября 20IЗ г. Ns 842.

З. Автор диссертации Малыгин Иван Игоревич засJrуживаеТ

присуждения искомой ученой степени кандидата юридиtIеских наук по

специ€tлЬностИ 5.L.4. УгОловнопРавовые науки (юридические науки).

Официальный оппонент:

доктор юридических наук, доцент,
профессор кафедры уголовного права и
криминологии Казанского института (филиала)

ФГБОУ ВО <Всероссийский государственный

университет юстиции (РПА Минюста России)>>

Контактные данные:
Тел.: +7 (843) 5204565, email: kazf@rpaфust.ru
Специальностъ, по которой официальным оппонентом за

12.00.08  уголовное право и криминологи[; уголовноисполнительное право

Адрес места работы:
420126, РеспублиКа ТатарсТан, г. Казань, ул. Фатыха Дмирхана, зд. |4,

Казанский инстиryт (филиал) федерального государственного бюджетного

образовательного учреждения высшего образования <<всероссийский

государственный университет юстиции (РПА Минюста России)>>, кафедра

уголовного права и криминологии
Тел.: +7 (S43) 5204565; email: kazf@rpamjust.ru
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