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Заключение диссертационного совета 75.2.047.01, созданном на 
базе негосударственного образовательного учреждения организации 

высшего образования «Российская академия адвокатуры и нотариата», 
по диссертации Малыгина Ивана Игоревича на соискание ученой 

степени кандидата юридических наук 
 

аттестационное дело № ____________ 

решение диссертационного совета от «29» ноября 2023 г.№ 24 

 

о присуждении Малыгину Ивану Игоревичу, гражданину Российской 
Федерации ученой степени кандидата юридических наук. 

 

Диссертация «Уголовно-правовое противодействие неправомерному 
воздействию на критическую информационную инфраструктуру» по научной 
специальности 5.1.4 – уголовно-правовые науки, принята к защите 27 сентября 
2023 г., протокол № 13, диссертационным советом 75.2.047.01, созданным на 
базе негосударственного образовательного учреждения организации высшего 
образования «Российская академия адвокатуры и нотариата» (105120, г. 
Москва, Малый Полуярославский переулок, д. 3/5, строение 1; приказ о 
создании диссертационного совета № 763/нк от 28 июня 2022 г.). 

Текст диссертации размещен в ЕГИСМ 30.08.2023 года. 
Соискатель Малыгин Иван Игоревич, гражданин Российской Федерации, 

25 января 1991 года рождения, в 2015 г. (бакалавр) окончил юридический 
факультет ФГАОУ ВО «Российский Университет Дружбы Народов имени 
Патриса Лумумбы» по специальности «Юриспруденция», в 2019 г. (магистр) 
окончил юридический факультет ФГАОУ ВО «Российский Университет 
Дружбы Народов имени Патриса Лумумбы» по специальности 
«Юриспруденция». 

В настоящее время Малыгин И.И. является старшим преподавателем 
Департамента юриспруденции автономной некоммерческой организации 
высшего образования «Московский институт современного академического 
образования» (109129, город Москва, улица Текстильщиков 11-я, дом 7). 

Диссертация выполнена на кафедре адвокатуры и уголовно-правовых 
дисциплин негосударственного образовательного учреждения организации 
высшего образования «Российская академия адвокатуры и нотариата». 

Научный руководитель – доктор юридических наук, профессор, 
профессор кафедры адвокатуры и уголовно-правовых дисциплин 
негосударственного образовательного учреждения организации высшего 
образования «Российская академия адвокатуры и нотариата» Букалерова 
Людмила Александровна (специальность: 5.1.4 – уголовно-правовые науки). 

Официальные оппоненты:  
1. Серебренникова Анна Валерьевна, доктор юридических наук, 

профессор кафедры уголовного права и криминологии федерального 
государственного бюджетного образовательного учреждения высшего 
образования «Московский государственный университет имени М.В. 
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Ломоносова» (специальность: 12.00.08 – уголовное право); 
2. Ефремова Марина Александровна, доктор юридических наук, 

профессор кафедры уголовного права и криминологии Казанского института 
(филиала) федерального государственного бюджетного образовательного 
учреждения высшего образования «Всероссийский государственный 
университет юстиции (РПА Минюста России)» (специальность: 12.00.08 – 

уголовное право и криминология; уголовно-исполнительное право); 
дали положительные отзывы о диссертации. 

В отзыве официального оппонента Серебренниковой Анны 
Валерьевны, вместе с общей положительной оценкой работы, сделаны 
следующие замечания: 1) положение 1, выносимое на защиту носит 
описательный характер; 2) возникает вопрос по положению 2, выносимому на 
защиту, а именно соискателю следует объяснить, какое значение имеет 
авторская классификация источников международного права в работе по 
уголовно-правовым наукам; 3) представляется дискуссионным и требующим 
дополнительного обоснования положение 3, выносимое на защиту, где автор 
отмечает, что «предметом преступления, предусмотренного ст. 2741 УК РФ, 
является не компьютерная информация, а сам значимый объект критической 
информационной инфраструктуры (независимо от категории значимости), 
каким образом предмет может смешиваться с объектом преступления? 4) в 
положении 6, выносимым на защиту, в котором автор отмечает, что «в целях 
повышения эффективности уголовно-правового противодействия 
посягательства на КИИ, сформулированы предложения по 
совершенствованию», указано «Соглашение о сотрудничестве государств – 

участников Содружества Независимых Государств в борьбе с преступлениями 
в сфере информационных технологий от 28 сентября 2018 г.». Возникает 
вопрос о том, каким образом в работе уголовно-правового характера 
предлагается внести изменения в политический документ – Соглашение о 
сотрудничестве государств – участников Содружества Независимых 
Государств в борьбе с преступлениями в сфере информационных технологий 
от 28 сентября 2018 г.? Является ли такое изменение целью и задачей 
рассматриваемого исследования? С учетом заявленных цели и задач, которые 
состоят «в теоретическом разрешении проблем, связанных с установлением, 
дифференциацией и реализацией уголовной ответственности за 
неправомерное воздействие на критическую информационную 
инфраструктуру Российской Федерации (далее – КИИ), в разработке 
теоретических положений, которые могут быть положены в основу 
совершенствования конструкции ст. 2741 УК РФ и практики ее применения» 
следует отрицательно ответить на данный вопрос; 5) со структурной точки 
зрения следовало бы расширить главу 3 «Вопросы совершенствования 
уголовного законодательства и проблемы квалификации неправомерного 
воздействия на критическую информационную инфраструктуру Российской 
Федерации», которая состоит всего из 23 страниц, поскольку указанная глава, 
по своему существу, является одной из основных структурных частей работы. 

В отзыве официального оппонента Ефремовой Марины 



 3 

Александровны, положительно оценившей проведенное И.И. 
Малыгиным исследование, при этом отмечено: 1) трудно согласится с 
выводом автора о том, что объектом преступления, предусмотренного ст. 2741 

УК РФ, выступают «общественные отношения, непосредственно связанные с 
построением и развитием в России информационного общества, цифровой 
экономики и электронного правительства». Анализируемая статья была 
включена в главу 28 УК РФ «Преступления в сфере компьютерной 
информации» раздела IX «Преступления против общественной безопасности 
и общественного правопорядка». Предположительное диссертантом понятие 
объекта неправомерного воздействия на критическую информационную 
инфраструктуру представляется излишне широким и потому выходит за 
пределы родового и видового объектов рассматриваемого преступления; 2) 
дополнительной аргументации требует вывод автора о том, что субъективная 
сторона преступления, предусмотренного ч. 3 ст. 2741 УК РФ характеризуется 
двумя формами вины – умыслом и неосторожностью. Представляется, что 
использование признака «нарушения правил» присуще для законодательного 
описания деяний с неосторожной формой вины. Следовательно, конструкция 
состава анализируемого преступления предполагает неосторожную форму 
вины, поэтому диссертанту необходимо уточнить свою позицию по данному 
вопросу в ходе публичной защиты; 3) не совсем обоснованным видится 
предложение автора о дополнении УК РФ ст. 2743 «Нарушение требований в 
области безопасности критической информационной инфраструктуры 
Российской Федерации». Устанавливая уголовно-правовые запреты, 
законодателем должна учитываться социальная обусловленность правового 
предписания, значимость и ценность определенных общественных 
отношений, в том числе – для всей системы общественных отношений. Только 
социально обусловленная норма уголовного закона будет эффективной. 
Диссертанту следовало бы обосновать, чем, по его мнению, должно быть 
обусловлено установление нового уголовно-правового запрета. 

Ведущая организация – федеральное государственное бюджетное 
образовательное учреждение высшего образования «Уральский 
государственный юридический университет имени В.Ф. Яковлева» в своем 
положительном отзыве кафедры уголовного права юридического факультета 

федерального государственного бюджетного образовательного учреждения 
высшего образования «Уральский государственный юридический 
университет имени В.Ф. Яковлева», подписанного заведующим кафедрой 
уголовного права, доктором юридических наук, профессором З.А. Незнамовой 

и утверждённым проректором по научной работе, доктором юридических 
наук, профессором А.В. Винницким, указала, что диссертация представляет 
собой самостоятельную творческую научную работу, отличающуюся 
актуальностью исследуемой проблемы, новизной, достоверностью и 
обоснованностью выводов и предложений, имеющих теоретическое и 
практическое значение. Диссертация И.И. Малыгина представляет собой 
научно-квалификационную работу, в которой содержится решение задачи, 
имеющей существенное значение для науки уголовного права; она 
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соответствует критериям, установленным ч. 2 п. 9 Положения о 
присуждении ученых степеней, утвержденного Постановлением 
Правительства Российской Федерации от 24 сентября 2013 г. № 842, а автор 
диссертации заслуживает присуждения искомой ученой степени кандидата 
юридических наук по специальности 5.1.4 – уголовно-правовые науки. 

В отзыве ведущей организации федерального государственного 
бюджетного образовательного учреждения высшего образования «Уральский 
государственный юридический университет имени В.Ф. Яковлева», 

высказаны замечания: 1) в тексте работы автор указывает на необходимость 
дифференциации уголовной ответственности в зависимости от категории 
объектов критической информационной инфраструктуры, подразделяя их на 
первую, вторую и третью категории и выделяя тем самым особо 
квалифицирующие признаки преступления, предусмотренного ст. 2741 УК РФ. 
На наш взгляд, автору необходимо предоставить дополнительные аргументы 
в пользу такой дифференциации, учитывая возможность решения выявленной 
проблемы путем назначения наказания; 2) соискатель, рассматривая в работе 
объективные признаки состава преступления, предусмотренного ст. 2741 УК 
РФ, приходит к выводу, что объектом данного преступления являются 
общественные отношения, связанные с построением и развитием России 
информационного общества, цифровой экономики и электронного 
правительства, однако в первом положении, выносимом на защиту, автор 
указывает на снижение эффективности уголовно-правовой охраны 
отношений, обеспечивающих информационную безопасность. В этой связи, 
автору желательно конкретизировать свою позицию относительно объекта 
преступления, предусмотренного ст. 2741 УК РФ, с учетом существующей 
доктрины и проведенного им исследования; 3) И.И. Малыгин предлагает 
дополнить гл. 34 УК РФ специальной нормой об ответственности за 
планирование, подготовку, развязывание и ведение информационной войны. 
Данное предложение является крайне интересным и амбициозным, в связи с 
чем автору необходимо дополнительно аргументировать данное положение, 
выносимое на защиту в ходе публичной защиты; 4) автором предлагается, как 
он сам обоснованно указывает, дополнить главу 28 УК РФ специальным 
составом по отношению к преступлениям, предусмотренным ст. ст. 272-2742 

УК РФ – ст. 2743 УК РФ «Нарушение требований в области безопасности 
критической информационной инфраструктуры Российской Федерации». На 
наш взгляд, такая дифференциация приведет к излишней конкуренции с 
частью 2 ст. 2741 УК РФ, в этой связи требуются авторские уточнения данной 
позиции; 5) соискателем в тексте работы указывается, что вопрос о 
специальном субъекте в ст. 274 УК РФ разрешен на уровне Пленума 
Верховного Суда РФ (п.12 Постановления № 37/2022), в этой связи автору 
необходимо дополнительно разъяснить суть выносимого на защиту 
положения о субъекте в ч. 3 ст. 2741 УК РФ, учитывая, как сам автор указывает 
объективную близость данных нормативных конструкций; 6) И.И. Малыгин 
выделяет в положении, выносимом на защиту, признаки вреда критической 
информационной инфраструктуре. В частности, автор, определяя 
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«прекращение функционирования объекта критической 
информационной инфраструктуры, функционирования сети электросвязи» 
указывает в тексте работы на спорность положения пункта 14 Постановления 
Пленума Верховного Суда РФ от 15.12.2022 № 37, предлагая свою 
уникальную квалификацию тяжких последствий, но не выделяя это в 
отдельное положение, выносимое на защиту. Такой авторский замысел 
соискателя требует отдельного уточнения. 

Работа И.И. Малыгина прошла надлежащую апробацию, полученные в 
ходе исследования выводы и предложения нашли отражение в 5 

опубликованных научных статьях общим объемом 2,25 печатных листа, 3 из 
которых опубликованы в изданиях, входящих в перечень ведущих 
рецензируемых научных журналов и изданий, рекомендованных Высшей 
аттестационной комиссией Министерства науки и высшего образования РФ 
для опубликования научных результатов диссертационных исследований. 
Кроме того, в 2023 году издана монография «Уголовная ответственность за 
неправомерное воздействие на критическую информационную 
инфраструктуру». Научные работы посвящены различным аспектам развития 
уголовного права в сфере противодействия киберпреступности.  

Наиболее значимые результаты исследования, определяющие его 
актуальность и научную новизну, представлены в следующих работах: 

1. Малыгин, И. И. Уголовная ответственность за неправомерное 
воздействие на критическую информационную инфраструктуру: монография/ 

И. И. Малыгин. – М.: ИНФРА-М, 2023. – 164 с. 
2. Малыгин, И. И. Актуальные проблемы квалификации 

неправомерного воздействия на критическую информационную 
инфраструктуру Российской Федерации / И. И. Малыгин // Известия Юго-

Западного государственного университета. Серия История и право. – 2023. – 

Т. 13. № 2. – С. 165-176. 
3. Малыгин, И. И. Уголовная ответственность за неправомерное 

воздействие на критическую информационную инфраструктуру по 
законодательству Южной Кореи, Бангладеш и Филиппин / И.И. Малыгин // 
Закон и право. – 2023. – № 5. – С. 226 – 228.  

4. Малыгин, И. И. О совершенствовании уголовного 
законодательства об ответственности за неправомерное воздействие на 
критическую информационную инфраструктуру Российской Федерации / И. 
И. Малыгин // Вестник Российской правовой академии. – 2021. – № 3. – С. 118-

122. 
5. Малыгин, И. И. Социально-правовые предпосылки дифференциации 

уголовной ответственности за неправомерное воздействие на критическую 
информационную инфраструктуру Российской Федерации / И. И. Малыгин // 
Уголовная политика и культура противодействия преступности: материалы 
Международной научно-практической конференции, Краснодарский 
университет МВД России (Краснодар, 24 сентября 2021 г.). – Краснодар: 
Краснодарский университет МВД России, 2021. – С. 271 – 276. 
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6. Малыгин, И.И. Уголовно- правовая характеристика субъекта 
неправомерного воздействия на критическую информационную 
инфраструктуру / И. И. Малыгин // Право. Адвокатура. Нотариат. Материалы 
Международных чтений. 19 апреля 2023 года. Под редакцией доктора 
юридических наук, профессора Р.В. Шагиевой и кандидата юридических наук, 
доцента Н.Н. Косаренко. – М.: Русайнс, 2023. – С. 249 – 254. 

В отзыве на автореферат Морозова Виктора Ивановича, заслуженного 
юриста РФ, доцента, заведующего кафедрой уголовно-правовых дисциплин 
ФГАОУ ВО «Тюменский государственный университет», кандидата 
юридических наук, указаны следующие замечания: 1) к квалифицирующим 
признакам ч. 5 ст. 2741 УК РФ соискатель предлагает относить, например, 
«тяжкие последствия или создание угрозы их наступления». Как нам видится, 
при этом угроза наступления тяжких последствий будет считаться созданной, 
если она была реальной и тяжкие последствия не наступили лишь вследствие 
обстоятельств, не зависящих от воли виновного, или благодаря вовремя 
принятым мерам. Однако, в п. 4 положений, выносимых на защиту, автором 
представляются признаки, охватывающие понятие вреда, что значимо для 
правильной квалификации деяния по ч. 2 ст. 2741 УК РФ, к таковым автор 
предлагает относить: а) нарушение функционирования объекта критической 
информационной инфраструктуры; б) прекращение функционирования 
объекта критической информационной инфраструктуры; в) нарушение 
функционирования сети электросвязи, используемой для организации 
взаимодействия таких объектов; г) прекращение функционирования сети 
электросвязи, используемой для организации взаимодействия таких объектов; 
д) нарушение безопасности обрабатываемой таким объектом информации. 
Обращаясь к понятию тяжкие последствия под ними следует понимать, в 
частности, длительную приостановку или нарушение работы предприятия, 
учреждения или организации, получение доступа к информации, 
составляющей охраняемую законом тайну, предоставление к ней доступа 
неограниченному кругу лиц, причинение по неосторожности смерти, тяжкого 
вреда здоровью хотя бы одному человеку и т.п. В связи с этим, возникает 
вопрос о том, как необходимо отграничивать данные признаки и производить 
оценку для правильной квалификации деяния по ч. 2 и ч. 5 указанной статьи, 
в том числе в связи с предложенным «расширением» квалифицирующего 
признака; 2) из содержания автореферата не удалось установить в чем 
практическая значимость введения отдельной статьи 2743 УК РФ. В связи с 
чем, возникает вопрос о том, что понимать под неисполнением требований в 
области обеспечения безопасности КИИ РФ лицом, в силу выполняемой им 
работы или занимаемой должности обязанным соблюдать эти правила. Как, в 
связи с этим, производить разграничение данного состава преступления и ч. 3 
ст. 2741, по объективным и по субъективным признакам. Возможно, имеется 
необходимость не в отдельном самостоятельном составе, а о включении 
нового объективного признака в имеющийся состав. 

В отзыве на автореферат Кузнецовой Надежды Вячеславовны, доцента 
кафедры уголовного права и криминологии ФКОУ ВО «Вологодский институт 
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права и экономики Федеральной службы исполнения наказаний», 
кандидата юридических наук, указаны следующие замечания: 1) высоко 
оценивая важность установления уголовно-правовой охраны КИИ РФ, автор 
указывает, что в технико-юридическом плане дифференциацию уголовной 
ответственности за неправомерное воздействие на КИИ РФ нельзя признать 
оптимальной, поскольку при конструировании нормы законодателем 
допущены просчеты, снижающие эффективность защиты рассматриваемых 
отношений. В чем автор видит эти упущения, которые, по его мнению, 
снижают уголовно-правовую защиту отношений, обеспечивающих 
информационную безопасность? 2) третий параграф первой главы посвящен 
анализу основных подходов к определению ответственности за преступления, 
связанные с неправомерным воздействием на критическую информационную 
инфраструктуру, в законодательстве зарубежных стран. Исходя из содержания 
автореферата, автором изучено уголовное законодательство большого 
количества стран, относящихся к различным правовым системам. Какие 
положения иностранного уголовного законодательства в сфере защиты КИИ 

показались автору интересными и возможно более эффективными? Какие 
особенности уголовной ответственности могли быть заимствованы 
отечественным законодателем? 

В отзыве на автореферат Петриковой Светланы Васильевны, 

кандидата юридических наук, доцент, заведующей кафедры уголовного права 
и процесса ФГБОУ ВО «Национальный исследовательский Мордовский 
государственный университет им. Н.П. Огарёва», замечаний нет. 

Выбор официальных оппонентов и ведущей организации 
обосновывается тем, что официальные оппоненты являются компетентными 
специалистами в области науки уголовного права и тем, что ведущая 
организация располагает соответствующими научными кадрами, 
позволяющими подготовить научно-квалифицированную оценку 
представленной диссертационной работы.  

Официальный оппонент Серебренникова Анна Валерьевна является 
ведущим специалистом в области российского и зарубежного уголовного 
права, в том числе имеет ряд работ, связанных практикой правоприменения 
уголовного права в сфере противодействия киберпреступности, имеет 
научные и учебно-методические работы, в том числе опубликованные в 
ведущих российских и зарубежных изданиях. 

Официальный оппонент Ефремова Марина Александровна является 
известным специалистом в сфере уголовно-правовой охране информационной 
безопасности, имеет научные и учебно-методические работы, в том числе 
опубликованные в ведущих российских и зарубежных изданиях. 

Ведущая организация – ФБОУ ВО «Уральский государственный 
юридический университет имени В.Ф. Яковлева» (г. Екатеринбург) имеет 
соответствующую научную школу, отдел уголовно-правовых исследований, а 
также ряд публикаций, связанных с тематикой представленного 
диссертационного исследования, позволяющих надлежащим образом 
определить научную и практическую ценность работы И.И. Малыгина.  
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Научная новизна диссертации определяется содержанием ее 
положений и выводов, которые восполняют пробелы в части теоретического 
познания проблем уголовной ответственности за нарушение требований в 
области безопасности критической информационной инфраструктуры РФ, 
развивают уголовно-правовое учение о преступлениях в сфере компьютерной 
информации.  

Новыми с научной точки зрения являются: теоретическое обоснование 
социально-правовой потребности в дифференциации уголовной 
ответственности за неправомерное воздействие на критическую 
информационную инфраструктуру РФ; результаты исследования зарубежного 
законодательства об ответственности за преступления, связанные с 
неправомерным воздействием на КИИ; научно обоснованные решения 
сложных квалификационных проблем, возникающих при уголовно-правовой 
оценке неправомерного воздействия на КИИ России; частные правила 
квалификации этого преступления, которые предложено отразить в 
постановлении Пленума от 15 декабря 2022 г. № 37. 

Критерию новизны отвечают так же предложения автора о содержании 
объективных и субъективных признаков состава преступления, 
предусмотренного ст. 2741 УК РФ; авторская интерпретация отдельных 
конструктивных признаков, основанная на международных стандартах, 
позитивном законодательстве, специальных познаниях в области IT 

технологий; рекомендации по совершенствованию российского уголовного 
законодательства, базирующиеся, в том числе, на положительном зарубежном 
опыте. 

Научную новизну диссертационного исследования подтверждают 
основные положения, выносимые на защиту:  

1. Авторская аргументация идеи дифференциации уголовной 
ответственности за неправомерное воздействие на критическую 
информационную инфраструктуру РФ, реализованная законодателем путем 
выделения отдельной уголовно-правовой нормы. Такое решение 
соответствует современным вызовам и угрозам, возникающим на фоне 
процесса цифровизации жизнедеятельности. Выделение нормы об 
ответственности за неправомерное воздействие на критическую 
информационную инфраструктуру РФ позволило ликвидировать имевшийся 
дисбаланс в уголовном законе. Вместе с тем в технико-юридическом плане 
дифференциацию уголовной ответственности за неправомерное воздействие 
на критическую информационную инфраструктуру РФ трудно признать 
оптимальной. При конструировании ст. 2741 УК РФ допущены серьезные 
просчеты, которые снижают эффективность уголовно-правовой охраны 
отношений, обеспечивающих информационную безопасность. 

2. Разработана авторская классификация источников международного 
права, определяющих основы защиты объектов КИИ:  

а) акты первого поколения, направленные на гармонизацию усилий и 
законодательств государств в сфере противодействия киберпреступности в 
целом;  
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б) международные документы второго поколения, принятые в целях 
разрешения отдельных вопросов эффективной защиты именно объектов 
критической информационной инфраструктуры.  

Международное право, применимое на современном этапе к отношениям 
в сфере обеспечения безопасности КИИ, действует только между 
ограниченным кругом государств, для которых складывается 
соответствующая практика в силу регионального (локального) 
сотрудничества.  

3. Доказано, что предметом преступления, предусмотренного ст. 2741 УК 
РФ, является не компьютерная информация, содержащаяся в критической 
информационной инфраструктуре, а сам значимый объект критической 
информационной инфраструктуры (независимо от категории значимости), 
характеризующийся двумя критериями: критерием значимости, то есть 
особой социальной, политической, экономической, экологической или 
оборонной (для безопасности государства и правопорядка) важности (ст. 7 
Федерального закона от 26 июля 2017 г. № 187-ФЗ) и реестровым критерием, 

связанным с включением объекта в реестр значимых объектов критической 
информационной инфраструктуры (ст. 8 Федерального закона от 26 июля 
2017 г. № 187-ФЗ).  

Для признания соответствующего объекта информационной 
инфраструктуры предметом преступления, предусмотренного ст. 2741 УК РФ, 
необходимо наличие обоих указанных критериев. 

4. Определено, что под вредом по смыслу ч. 2 ст. 2741 УК РФ следует 
понимать:  

а) нарушение функционирования объекта критической информационной 
инфраструктуры;  

б) прекращение функционирования объекта критической 
информационной инфраструктуры;  

в) нарушение функционирования сети электросвязи, используемой для 
организации взаимодействия таких объектов;  

г) прекращение функционирования сети электросвязи, используемой для 
организации взаимодействия таких объектов;  

д) нарушение безопасности обрабатываемой таким объектом 
информации. 

5. Представлены предложения по квалификации неправомерного 
воздействия на КИИ: 

1) при решении вопроса об обратной силе уголовного закона следует 
учитывать, что действия лица, направленные на вмешательство в 
функционирование программных или программно-аппаратных средств, 
которые субъектом не были категорированы и, соответственно, не были 
включены Федеральной службой по техническому и экспортному контролю 
(ФСТЭК России) в реестр значимых объектов КИИ, не могут оцениваться в 
рамках ст. 2741 УК РФ и требуют квалификации по ст. 272 УК РФ; 

2) лицо, фактически выполняющее определенные профессиональные 
функции с объектами критической информационной инфраструктуры в 
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отсутствие нормативно определенной обязанности соблюдать 
соответствующие правила доступа и эксплуатации, не может быть признано 
субъектом преступления, предусмотренного ч. 3 ст. 2741 УК РФ; 

3) вопрос о пределах вменения при соучастии в неправомерном 
воздействии на КИИ должен решаться с учетом объема вины. Заблуждение 
одного из соучастников относительно направленности совершаемого деяния 
на КИИ исключает возможность квалификации содеянного по ч. 1 или ч. 2 ст. 
2741 УК РФ. В зависимости от фактических обстоятельств содеянного 
действия такого лица могут быть квалифицированы по ст. 272 УК РФ и (или) 
ст. 273 УК РФ; 

4) неправомерный доступ к КИИ, совершенный группой лиц по 
предварительному сговору (ч. 4 ст. 2741 УК РФ), имеет место и тогда, когда 
один из соучастников осуществил проникновение в защищенную 
информационную систему, а другие в последующем совершили манипуляции 
с компьютерной информацией, что повлекло причинение вреда критической 
информационной инфраструктуре РФ; 

5) если лицо имело намерение совершить компьютерную атаку на КИИ, 
но по ошибке причинило вред не категорированным объектам, юридическая 
оценка содеянного должна быть дана в соответствии с направленностью 
умысла виновного, то есть по ст. 2741 УК РФ со ссылкой на ч. 3 ст. 30 УК РФ; 

6. В целях повышения эффективности уголовно-правового 
противодействия посягательствам на КИИ, сформулированы предложения по 
совершенствованию: 

6.1. Российского уголовного законодательства. В частности, 
предлагается: дополнить п. 8 ст. 2 Федерального закона от 26 июля 2017 г. № 
187-ФЗ «О безопасности критической информационной инфраструктуры 
Российской Федерации» и изложить его в новой редакции; изложить ст. 2741 

УК РФ в новой редакции; дополнить гл. 28 УК РФ новой нормой об 
установлении ответственности за нарушение требований в области 
безопасности критической информационной инфраструктуры Российской 
Федерации (проектируемая ст. 2743 УК РФ); дополнить гл. 34 УК РФ 
специальной нормой об ответственности за планирование, подготовку, 
развязывание и ведение информационной войны; 

6.2. Соглашения о сотрудничестве государств – участников 
Содружества Независимых Государств в борьбе с преступлениями в сфере 
информационных технологий от 28 сентября 2018 г. В ст. 3 указанного 
Соглашения предлагается включить пункт «в1» следующего содержания: 
«неправомерное воздействие на критическую информационную 
инфраструктуру, повлекшее уничтожение, блокирование или модификацию 
охраняемой законом компьютерной информации, нарушение работы 
информационной (компьютерной) системы либо причинение иного 
существенного вреда»;  

6.3. Правоприменительной практики по ст. 2741 УК РФ путем изменения 
содержания постановления Пленума Верховного Суда РФ от 15 декабря 2022 
г. № 37 «О некоторых вопросах судебной практики по уголовным делам о 
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преступлениях в сфере компьютерной информации, а также иных 
преступлениях, совершенных с использованием электронных или 
информационно-телекоммуникационных сетей, включая сеть "Интернет"» 
(авторский вариант проекта постановления Пленума ВС РФ представлен 
в приложении А). 

Теоретическая значимость исследования заключается в дальнейшем 
развитии отечественной теории уголовного права об ответственности за 
преступления в сфере компьютерной информации, и прежде всего об 
ответственности за посягательства на объекты критической информационной 
инфраструктуры. В работе представлены уточнения категориального 
аппарата, новые подходы к определению конструктивных признаков ст. 2741 

УК РФ, приведены авторские классификации отдельных явлений. 
Теоретической значимостью обладают также положения об ответственности 
за исследуемое преступление по законодательству зарубежных стран. 

Практическая значимость работы. Отдельные положения диссертации 
могут быть полезны и напрямую использованы в самых разных областях, 
поскольку направлены, прежде всего, на упорядочение современного 
правоприменения и в этом отношении служат инструментом в решении 
конкретных практических задач сотрудников правоохранительных органов, 
адвокатов и судей. Некоторые выводы и рекомендации будут полезны для 
деятельности государственного регулятора в сфере критической 
информационной инфраструктуры – ФСТЭК России, а также могут быть 
использованы в образовательном процессе при изучении курсов уголовного 

права, информационного права, информационной безопасности и др. И 
наконец, в работе предложены готовые решения для осуществления 
законотворческой деятельности в исследуемой области. Также материалы 
диссертации могут быть использованы в просветительской деятельности в 
области цифровой гигиены и информационной безопасности. Материалы 
исследования используются в учебном процессе АНО ВО «МИСАО», ОВО 
«РААН». 

Степень достоверности и апробация результатов исследования. 
Комплексно результаты исследования отражены в монографии «Уголовная 
ответственность за неправомерное воздействие на критическую 
информационную инфраструктуру». Отдельные наиболее значимые выводы 
были опубликованы в 1 монографии и 6 научных статьях: 4 – в изданиях, 
рекомендованных Высшей аттестационной комиссией при Минобрнауки 
России; 2 – в сборниках, подготовленных по результатам международных 
научно-практических конференций. 

Кроме того, основные результаты проведенного исследования 
обсуждались на заседаниях кафедры адвокатуры и уголовно-правовых 
дисциплин Российской академии адвокатуры и нотариата и были предметом 
докладов и выступлений на различных научно-практических конференциях: 
XVIII Международной научно-практической конференции «Уголовное право: 
стратегия развития в XXI веке» (Москва, Московский государственный 
юридический университет имени О. Е. Кутафина (МГЮА), 21–22 января 2021 
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г.), I Всероссийской научно- практической конференции 
«Цифровые технологии в борьбе с преступностью: проблемы, состояние, 
тенденции (Долговские чтения) (Москва, Университет прокуратуры РФ, 27 
января 2021 г.), Международной научно-практической конференции 
«Уголовная политика и культура противодействия преступности» (Краснодар, 
Краснодарский университет МВД России, 24 сентября 2021 г.), Всероссийской 
научно-практической конференции «Современные проблемы обеспечения 
защиты прав российских граждан и юридических лиц в условиях 
международных санкций» (Москва, Российская академия адвокатуры и 
нотариата, 6 декабря 2022 г.), II Всероссийской конференции «Уголовная 
политика в условиях цифровой трансформации» (Казань, Казанский филиал 
Российского государственного университета правосудия, 27 апреля 2023 г.) и 
др.  

Личный вклад соискателя состоит в самостоятельном анализе 
выявленных проблем на всех этапах исследовательского процесса; решении 
ряда проблем, имеющих существенное значение для уголовно-правовых наук, 
в самостоятельном сборе и дальнейшей обработке эмпирического материала; 
личном участии в апробации результатов исследования; подготовке и 
опубликовании научных работ по теме исследования. 

Значение полученных результатов исследования для практики 
подтверждается тем, что материалы диссертационного исследования, 
раскрывающие проблемы правового регулирования уголовной 
ответственности за нарушение требований в области безопасности 
критической информационной инфраструктуры РФ могут быть внедрены в 
практическую деятельность органов следствия, в учебный процесс вузов. 

Диссертация охватывает основные вопросы поставленной научной 
проблемы и соответствует критерию внутреннего единства, что 
подтверждается наличием в ней структуры, позволившей в должной 
последовательности исследовать все наиболее важные вопросы, имеющие 
отношение к теме, и является самостоятельной, творческой научной работой.  

Диссертационный совет отмечает, что автор достиг поставленной цели 
исследования, диссертация характеризуется внутренним единством, 
концептуальностью, новизной и взаимосвязью выводов, что подтверждается 
непротиворечивостью методологической платформы, концептуальностью 
и взаимосвязанностью выводов. 

В ходе защиты диссертации были высказаны следующие критические 
замечания, касающиеся некоторых неточностей при определении цели и задач 
диссертационного исследования, перспектив использования международно-

правовых документов, определения пределов предмета исследования.  
Соискатель Малыгин И.И. аргументированно и подробно ответил на 

задаваемые ему в ходе заседания вопросы и привел собственную 
аргументацию занимаемой позиции в связи с высказанными замечаниями. С 
замечаниями в отношении определения цели диссертационного исследования 
соискатель согласился. 




